Aktualizacja w zwigzku z Apache Log4j CVE-
2021-44228

Grupa OASIS wraz z dostawcami ustug IT na catym $wiecie aktywnie zareagowata na
ostatnio zgtoszonq luke w zabezpieczeniach zdalnego wykonania kodu (RCE) w bibliotece
Apache Log4j Java.

Luka, ktéra zostata upubliczniona 9 grudnia 2021 r., zostata sklasyfikowana z wynikiem CVSS
wynoszgcym 10,0. Oznacza to, ze zagrozenie zostato ocenione jako krytyczne.

Steve Townley, CIO w OASIS Group, zapewnit: ,,PodjeliSmy natychmiastowe dziatania w celu
wykrycia wszelkich powiqzanych zagrozen i ztagodzenia konsekwencji powstania luki w CVE-
2021-44228. Chcielibysmy zapewnié¢ naszych klientéw, ze nie znalezlismy zadnego
aktywnego wykorzystania tej luki w naszych systemach.”

Apache Software wydato uaktualnienie do Log4j 2.15.0, aby zatata¢ te luke, a tam, gdzie to
byto konieczne, zostato to zaimplementowane w systemach grupy OASIS.

»Poniewaz OASIS opracowuje nasz pakiet Omnidox Suite, byliSmy w stanie natychmiast
wdrozy¢é aktualizacje Log4j 2.15.0, a takze dodaé dodatkowe konfiguracje Java jako
dodatkowy poziom bezpieczenstwa”. Kontnuuje Steve Townley.

Jakie dziatania muszg podja¢ klienci OASIS?

Dla klientéw korzystajgcych z systeméw OASIS nie sq wymagane zadne dziatania,
dokonalismy juz niezbednych aktualizacji i nadal monitorujemy pod kqtem zagrozen, tak jak
zawsze. Jak wspomniano powyzej, Log4j jest szeroko stosowany w wielu aplikacjach IT i

zalecamy skontaktowanie sie z wewnetrznym dziatem IT lub innymi dostawcami.

Kilka innych przydatnych informacji:

Co to jest wynik CVSS?

CVSS to skrét od Common Vulnerability Scoring System. Jest to standard branzowy, ktéry
podaje liczbowq reprezentacje (0-10, 120 oznacza najwyzszq) zagrozenia danq lukg w
zabezpieczeniach oprogramowania.

Co to jest zdalne wykonanie kodu?

Zdalne wykonanie kodu (RCE) to cyberatak, ktéry umozliwia atakujgcemu zdalny dostep do
cudzego urzgdzenia lub systemu i kontrolowanie go bez koniecznosci podawania nazwy
uzytkownika lub hasta. Mozna to zrobi¢ zdalnie z dowolnego miejsca na sSwiecie.

Co to jest Log4)?

Prawie cate oprogramowanie prowadzi rejestr btedéw i innych waznych zdarzen. Log4j to
jeden z najpopularniejszych pakietéw logowania uzywanych na catym swiecie.


https://www.first.org/cvss/
https://www.first.org/cvss/

W jaki sposdb OASIS ztagodzit te luke?

O podatnosci zostat zaalarmowany zespét wewnetrznych specjalistéw IT OASIS, w tym
miedzy innymi inzynierowie oprogramowania IT i specjalisci ds. bezpieczenstwa infrastruktury
IT. Zespoty natychmiast pracowaty nad aktualizacjq, w razie potrzeby, Log4j do wersji
2.15.0, ktéra zostata wydana jako adres CVE-2021-44228.

Tam, gdzie to mozliwe, dodalismy réwniez dodatkowe konfiguracje Java i wzmocnilismy
zabezpieczenia za posrednictwem naszych firewalls i innego oprogramowania
zabezpieczajgcego.



